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Arbeitsblatt

Scam, Fake-Shops, Phishing

Einstieg - Kapitel 3: Fakes und Falschinfos erkennen - Lektion 3 von 5

Ziel: Ich erkenne Betrugsmerkmale in einer Nachricht, ohne auf einen Link zu klicken.

Name: Klasse: Datum:

Immer dieselben vier Muster

Betrug ist erschreckend unkreativ. Wer die vier Muster kennt, erkennt die meisten Falle
in Sekunden.

e Zeitdruck: ,innerhalb von 24 Stunden*

e Ungewdhnlicher Zahlweg: Gutscheinkarten, Krypto, Freunde-Uberweisung

e Absender fast richtig: dhl-paket-service.net statt dhl.de

e Etwas, das du nicht erwartet hast: Paket, Gewinn, Gratis-Skins, schneller
Nebenverdienst

Aufgabe 1 - Kreuze die richtige Antwort an.
Du willst ein Konzertticket privat kaufen. Der Verkaufer schlagt Zahlung per
»Freunde und Familie“ vor. Was heif3t das?

[] A Erwill nurdie Verkaufergebiihr von rund zwei Prozent sparen, das ist unter
Privatleuten ublich

|:| B Du hast keinen Kauferschutz: Liefert er nicht, ist dein Geld weg

[[] € Esistunbedenklich, weil beide Seiten ein verifiziertes Konto mit echtem Namen
haben

Was sich durch Kl wirklich geandert hat

Die alten Erkennungsmerkmale waren sprachlich: schlechte Grammatik, seltsame
Anrede, gebrochenes Deutsch. Die sind weg. Ein Sprachmodell schreibt fehlerfrei und in
jedem Ton.

Was bleibt, sind die Merkmale, die am Vorgang hangen und nicht am Text:
Absenderadresse, Zahlungsweg, Zeitdruck, Kanalwechsel. Sie andern sich nicht, weil sie
zum Betrug gehoren und nicht zur Sprache.

Pruf nie den Text, sondern den Weg: Wer schickt es, wohin soll das Geld, warum
eilt es, und warum soll das Gesprach woanders weitergehen?
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Aufgabe 2 - Kreuze alle richtigen Antworten an. Es sind mehrere.
Welche Merkmale taugen heute noch, um einen Betrugsversuch zu erkennen?

[ ] A Dievollstandige Absenderadresse hinter dem Anzeigenamen

[] B Rechtschreibfehler und holprige Formulierungen

[] € Ein Zahlungsweg ohne Kauferschutz

[[] D Eine Frist von wenigen Stunden

Aufgabe 3 - Kreuze die richtige Antwort an.

Eine Mail sieht echt aus, hat Logo und richtige Anrede. Was prifst du?
[] A Obdas Logo scharf, farbecht und in voller Auflésung eingebettet ist

[] B Die Domain als Hinweis, und bei Zweifeln die Firma tber selbst gesuchte

Kontaktdaten fragen

|:| C Ob Rechtschreibung, Umlaute und die Anrede mit deinem Namen fehlerfrei sind

Aufgabe 4 - Welche Fassung ist besser? Kreuze an und begriinde kurz.
Du willst eine verdachtige Nachricht von einer Kl prufen lassen.

Fassung 1

Ich bin total unsicher und will nichts
falsch machen. Ist diese Mail Betrug
oder echt? Schau sie dir bitte ganz
genau an, pruf alles grindlich und sag
mir eindeutig, ob ich darauf reagieren
soll oder sie einfach Loschen kann.

[Mail]

Fassung 2

Geh die Nachricht Merkmal fur
Merkmal durch: Absender, Zeitdruck,
Zahlungsweg, Erwartbarkeit, Links,
Anrede. Einstufung in drei Stufen, nie
»sicher”. Dann drei Schritte fur mich.

[Nachricht]

[] Fassung 1 ist besser
Begriindung:

[] Fassung 2 ist besser
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Aufgabe 5 - Kreuze die Zeilen an, die nicht passen.
Eine Mail, die angeblich von deiner Bank kommt. Kreuze die Zeilen an, an denen du
sie erkennst.

[[] 1 Betreff: Ihre Kontolbersicht fir Februar steht bereit
[] 2 Absender: service@sparkasse-sicherheit-portal.de

[] 3 Guten Tag, Frau Berger, bitte bestatigen Sie vorher lhre Zugangsdaten, sonst
wird |lhr Zugang in 24 Stunden gesperrt.

[] 4 Danach finden Sie Ihre Umsatze vom Februar wie gewohnt im Postfach.

[] 5 Falls Sie Fragen haben, schreiben Sie uns bitte liber WhatsApp an die
Nummer im Anhang.

Warum passt eine der Zeilen nicht? Schreib es zu einer Zeile auf.

Was du niemals tust

Keine Links aus verdachtigen Nachrichten anklicken, auch nicht ,nur zum Schauen®. Der
sichtbare Linktext ist frei wahlbar und sagt nichts uber das Ziel.

Willst du eine Zieladresse analysieren, ubernimm hochstens die Domain oder schreibe
die Adresse mit getrennten Punkten als nicht anklickbare Zeichenkette ab. Fehlt die
Zieladresse, ist das Linkziel ausdrucklich nicht beurteilbar. Zum Konto gehst du nur uber
eine selbst gefundene offizielle Adresse.

I Nie den Link. Immer selbst tippen.
Aufgabe 6 - Bring die Schritte in die richtige Reihenfolge: Schreib 1, 2, 3 ... in die Kastchen.

Du hast an einen Fake-Shop gezahlt und merkst es eine Stunde spater. Was tust du
in welcher Reihenfolge?

A Die Zahlung bei deiner Bank oder beim Zahlungsdienst melden und stoppen
lassen

B Alle Belege sichern: Anzeige, Chatverlauf, Zahlungsbestatigung, Adresse des
Shops

C Passworter andern, wenn du auf der Seite eines eingegeben hast

D Anzeige bei der Polizei erstatten, online oder auf der Wache
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Aufgabe 7 - Kreuze die richtige Antwort an.
Ein Shop wirkt professionell. Welche Priifung bringt am meisten?

[] A Prifen, ob die Seite ein Schlosssymbol und eine verschlisselte Verbindung hat

[] B Impressum mit dem Handelsregister abgleichen und priifen, seit wann die
Adresse existiert

[[] € Die Kundenbewertungen im Shop durchlesen und darauf achten, ob viele davon
am selben Tag entstanden sind

Aufgabe 8 - Schreib deinen eigenen Auftrag an eine KI.
Schreib einen Auftrag, mit dem du eine verdachtige Nachricht priifen lasst. Nenn die

Aufgabe und das Format, und gib einen Bewertungsanker vor, damit ,,verdachtig“
nicht Gefluihlssache bleibt.

Das muss drin sein:
e Ein Auftrag mit Verb

e Ein Format

e Kontext, also worum es geht
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